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大数据时代大学生意识形态安全教育
存在的问题及对策

刘世昱ꎬ张铭宸

(沈阳建筑大学马克思主义学院ꎬ辽宁 沈阳 １１０１６８)

摘　 要:阐述了大数据使大学生意识形态安全教育的预测更具前瞻性、决策更具科

学性、过程更具精准性ꎮ 分析了当前高校思政课教师的大数据意识和应用能力、信
息空间的校园舆情引导和监控、思政课教学的数据化和精准化不足等方面的问题ꎮ
提出了建设兼具大数据素养和意识形态素养的思政课师资队伍、发展和完善适应

大数据时代的思政课程、加强意识形态安全教育的监督管理等措施ꎮ

关键词:大数据ꎻ意识形态安全ꎻ大学生ꎻ高等教育

中图分类号:Ｇ６４１　 　 　 文献标志码:Ａ

　 　 ２０２０ 年课题组对辽宁省 ５ 所高校大学

生进行了问卷调查(调查学校为沈阳建筑大

学、辽宁大学、辽宁师范大学、中国医科大学、
沈阳城市建设学院)ꎬ收回有效问卷 ８６７ 份ꎬ
文中的调研数据皆出自本次调研ꎬ从总体来

看ꎬ多数大学生认为ꎬ大数据时代已经来临并

深刻地影响着自己的生活、工作和思维方式ꎬ
大数据时代的海量信息会影响自己对客观世

界的理性判断且难以理解数据背后的真正意

义ꎬ因而对大学生进行意识形态安全教育十

分必要ꎮ

一、大数据对大学生意识形态安全教育

的价值

　 　 大数据推动着中国各项事业的变革ꎬ它
为中国教育的改革与发展提供了新动力ꎬ使
得意识形态安全教育的预测更具前瞻性、决
策更具科学性、过程更具精准性ꎮ

１.大数据使教育的预测更具前瞻性

传统上高校意识形态安全教育的调查和

分析方法由于受调查数据的采集方式和样本

范围的局限ꎬ以及样本分析的不确定性影响ꎬ
很难从整体上客观、准确地描绘出大学生思

想状况和心理特征的全部图景ꎮ 英国著名大

数据研究专家麦克托􀅰迈尔 －舍恩伯格和肯

尼斯􀅰库克耶提出:大数据的核心就是预

测[１]ꎮ 大数据技术可以对大学生在微信、微
博、贴吧、论坛等社交平台上留下的痕迹进行

采集、溯源、分析、画像、预测ꎮ 也就是说ꎬ意
识形态安全教育可以利用大数据技术动态追

踪大学生关注的热点问题、浏览的网站、情绪

的变化等ꎬ及时了解和掌握学生的心理变化

和思想动态ꎮ 以大学生的网络舆情为例ꎬ可
以将大学生在网络平台上留下的关于突发事

件或热点问题的痕迹等数据信息与大学生的

认知、情感、信念、意志等数据信息相整合ꎬ找
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出相关信息之间的内在关联ꎬ通过数据算法

等技术手段建构数据预测分析模型ꎬ实现从

规律总结向未来发展状态预测的提升[２]ꎮ
大数据能够实现对大学生思想观念和思想动

态的追踪、分析和预测ꎬ进而使意识形态安全

教育更具前瞻性ꎮ
２.大数据使教育的决策更具科学性

意识形态问题是高度抽象性的问题ꎬ只
有将高度抽象性的问题量化ꎬ才能使其具有

可操作性ꎬ要确保意识形态安全教育取得良

好效果ꎬ科学决策是前提ꎬ而科学决策的前提

是量化ꎬ没有精确的量化ꎬ意识形态安全教育

就会缺少科学性和客观性ꎮ 英国物理学家开

尔文曾说:当能够量化你讨论的事物ꎬ并且能

用数字描述它时ꎬ你对它就确实有了深入了

解ꎮ 但如果你不能用数字描述ꎬ那么你的头

脑根本就没有跃升到科学思想的状态[３]ꎮ
大数据时代是用数据说话的时代ꎬ一切信息

皆可以转化为数据ꎬ从而实现对信息的记录、
保存和传播ꎬ同时ꎬ大数据特有的科学量化、
动态追踪、精准预测属性ꎬ为意识形态安全教

育决策的科学化提供了可能ꎮ 另外ꎬ大数据

基于数据的挖掘、搜集、整合、分析、关联、重
组、构建、反馈、优化等ꎬ能够洞悉隐藏在数据

信息背后的大学生思想特点和行为方式ꎬ能
够科学地把握学生的思想困惑、政治觉悟、心
理变化以及引导社会热点问题的舆论走向

等ꎬ这为正确地作出意识形态安全教育决策

提供了科学依据ꎮ
３.大数据使教育的过程更具精准性

传统上获得数据的方式多采用小范围的

抽样调查ꎬ抽样调查的目的是想通过用少量

的数据样本获得和掌握更广泛人群的心理特

征和思想状态ꎮ 但人的思想和行为复杂多

变ꎬ受多种因素的影响ꎬ数据样本的数量和时

效会直接影响教育的精准性和确定性ꎮ 大数

据时代ꎬ通过大数据思维和大数据技术可以

对所有与大学生意识形态状况相关的数据信

息进行快速梳理和整合ꎬ描绘出每个个体行

为的全貌图景[４]ꎬ还可以深入了解不同大学

生的认知水平、兴趣爱好、关注的话题、思想

成熟度等ꎬ从而对不同类型、不同层次的群体

进行有针对性的教学ꎬ实现教学内容的优化

推送ꎮ 麦克托􀅰迈尔 － 舍恩伯格和肯尼

斯􀅰库克耶持有这样的观点:随着大数据预

测在精确度和细节上的提高ꎬ应该对帮助人

们作出决定的预测结果抱以更大的信心ꎬ并
提出了更加具体和细致的建议ꎬ采取更具针

对性和更加温和的干预措施[５]ꎮ 进一步讲ꎬ
大数据赋予了意识形态安全教育精准性ꎬ也
真正突出了教育中的学生主体理念ꎬ使大学

生乐于接受教育的内容ꎮ

二、大数据时代大学生意识形态安全教

育存在的问题

　 　 大数据时代大学生意识形态安全教育存

在着高校思政课教师的大数据意识和应用能

力不强、校园舆情引导和监控有待强化、思政

课教学的数字化和精准化不够等问题ꎬ因而

需要深入分析存在的问题ꎬ积极改进大学生

意识形态安全教育ꎮ
１.高校思政课教师的大数据意识和应用能力

有待提升

　 　 在回答“思政课老师能够及时了解到你

的心理状态和思想动态并进行交流沟通

吗?”问 题 时ꎬ ４２. ０％ 的 学 生 选 择 “ 能 ”ꎬ
３４. ８％的学生选择“偶尔能”ꎬ２３. ２％ 的学生

选择“不能”ꎻ在回答“当遇到突发性事件和

热点问题ꎬ思想出现困惑或迷茫的时候ꎬ思政

课教师能够精准地捕捉到你们的困惑点并及

时地廓清迷雾吗?”问题时ꎬ３０. ０％ 的学生选

择“ 能”ꎬ ３７. ２％ 的 学 生 选 择 “ 偶 尔 能 ”ꎬ
３２. ８％的学生选择“不能”ꎮ 统计数据显示ꎬ
当前还有一部分思政课教师不具备精准地捕

捉学生思想动态、了解学生精神需求变化、及
时引导学生思想认识的能力ꎮ 也就是说ꎬ部
分思政课教师的大数据意识和应用能力不

强ꎮ 大数据意识和应用能力是现代教育者必

须具备的素养ꎮ 教师和管理者自身要成为

“数据脱盲者”ꎬ他们需要知道如何通过阅读

图表追踪学生的进步ꎻ他们需要知道如何通

过分析概率预测ꎬ获得对学生有益的信息ꎬ并
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鼓励学生以某种方式更有效地工作和学习ꎮ
当前大多数高校思政课教师已经在数据环境

的熏陶下对大数据有了一定了解ꎬ但在具体

的教育教学工作中ꎬ运用数据进行思考、推理

和研判以及将数据运用到意识形态安全教育

中的大数据意识和应用能力需要提升ꎮ
２.信息空间下校园舆情引导和监控有待加强

在回答“当冲浪于信息海洋时ꎬ你会关

注突发事件的新闻吗?”问题时ꎬ５０. ６％ 的学

生选择“经常会”ꎬ４５. ９％ 的学生选择“偶尔

会”ꎬ３. ５％的学生选择“从来不会”ꎻ在回答

“在网络平台上发布过信息或者评论交流

吗?”问题时ꎬ１２. ２％ 的学生选择 “从来没

有”ꎬ６５. ９％的学生选择“偶尔有”ꎬ２１. ９％ 的

学生选择“经常有”ꎻ在回答“你会在信息空

间里表达你的负面情绪吗?”问题时ꎬ６. ３％
的学生选择“经常会”ꎬ５６. ４％ 的学生选择

“偶尔会”ꎬ３７. ３％ 的学生选择“从来不会”ꎮ
可以看出ꎬ多数大学生都关注社会热点问题

和突发事件ꎬ都曾有过在网络平台“发布信

息或者评论交流” “表达负面情绪” “评论区

评论”等行为ꎮ 不可否认ꎬ信息空间中负面

信息和情绪过剩不利于意识形态安全ꎮ 信息

空间是多元开放的空间ꎬ信息的传播不受时

间、地点等条件的限制ꎬ每个人都是信息的发

出者ꎬ也是信息的接收者ꎮ 进一步讲ꎬ信息空

间里海量信息导致了媒体上舆论的多样化和

复杂化ꎮ 大学生的身心状态还没达到完全成

熟ꎬ因而容易受负面舆情的感染ꎬ需要进一步

加强校园舆情引导和监控ꎮ
３.思政课教学的数据化和精准化有待提高

在回答“你认为当前思政课在适应大数

据时代的需求上还存在哪些不足? (多选)”
问题时ꎬ４６. ３％ 的学生选择“灌输式教学乏

味无趣”ꎬ４３. ９％的学生选择“教育的针对性

不足”ꎬ３２. ６％的学生选择“数据资源开发利

用不够”ꎬ３９. ４％的学生选择“理论呈现方式

不够灵活多样”ꎬ２３. ５％ 的学生选择“其他”ꎻ
在回答“你对大数据时代复杂的意识形态形

势的认识来源于? (多选)”问题时ꎬ３０. ０％
的学生选择“思想政治理论课”ꎬ２５. ７％ 的学

生选择“电视、报纸和期刊等 ”ꎬ７１. ６％ 的学

生选 择 “ Ｂ 站、 微 博 和 微 信 等 新 媒 体 ”ꎬ
１２. ８％的学生选择“其他”ꎻ在回答“你会浏

览数字化视频或图片等正能量的数据内容

吗?”问题时ꎬ４２％ 的学生选择 “经常会”ꎬ
５１. ７％的学生选择“偶尔会”ꎬ６. ３％ 的学生

选择“从来不会”ꎮ 另外ꎬ截至 ２０２１ 年 １２ 月ꎬ
中国网民规模达 １０. ３２ 亿ꎬ互联网普及率达

７３. ０％ ꎬ人均每周上网时长达到２８. ５ ｈ[７]ꎮ
可以看出ꎬ包括大学生在内的整个社会大众

接收信息的主渠道已经发生变化ꎬ“移动互

联小屏”成为重要端口ꎬ自选新闻客户端以

及微博、微信、抖音等社交媒体成为网民的

“第一信息源”ꎬ而且ꎬ当代大学生的生活方

式呈信息化、数据化、微化和碎片化态势ꎬ他
们更喜欢贴近他们生活方式的学习方式ꎬ例
如ꎬ绝大部分学生愿意浏览采用图片或视频

等非结构性方式展示的正能量宣传片ꎬ因为

其短小、直观、声情并茂等ꎬ符合当代大学生

的生活方式ꎬ而传统课堂讲授缺少精准性、生
动性和灵活性ꎬ并且现代信息技术开发和利

用不足ꎮ 在回答“当前的思政课能否精准地

捕捉到你的思想动态以及精神需求吗?”问

题时ꎬ４４. ３％ 的学生选择“能”ꎬ４３％ 的学生

选择“偶尔能”ꎬ１２. ７％ 的学生选择“不能”ꎮ
由此推断ꎬ传统思政课过于注重教育内容和

教育模式的统一性ꎬ忽视了学生个体的差异

性ꎬ因而有一部分学生认为当前思政课“偶
尔能”或“不能”精准地捕捉到自己的思想动

态以及精神需求ꎮ

三、大数据时代大学生意识形态安全教

育的对策

　 　 建设兼具大数据素养和意识形态素养的

思政课师资队伍ꎬ发展和完善适应大数据时

代的思政课程ꎬ加强意识形态安全教育的监

督管理等ꎬ是解决大数据时代意识形态安全

教育问题的科学之道ꎮ
１.建设兼具大数据素养和意识形态素养的思

政课师资队伍

　 　 (１)思政课教师要培养大数据应用能力
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和大数据思维ꎮ 大数据技术可以助力思政课

教师更加精准地把握学生所思、所想、所行以

及意识形态的传播规律ꎬ它可以对意识形态相

关信息进行全面搜集和快速分析ꎬ并采用关联

性分析方法精准识别学生的思想动态和发展

趋势ꎬ这势必要求高校教师具有大数据技术的

应用能力与数据敏感性[６]ꎮ 大数据时代还要

求思政课教师要有大数据思维ꎬ以适应大数据

时代的思维变革和价值理念的变化ꎬ唯有如

此ꎬ才能及时了解、掌握和预测学生思想和行

为的最新动态[７]ꎬ进而有针对性地对其进行意

识形态安全教育ꎮ
(２)思政课教师要增强意识形态鉴别、

引导和风险防控能力ꎮ 在大数据整合的信息

时代ꎬ数据日益彰显传播力量ꎬ成为意识形态

关注的主要对象ꎮ 中国的大数据发展仍有较

大上升空间ꎬ数据信息在国际信息空间中的

占有量不高ꎬ青年学生的认知能力、理解能力

和辨别能力等还不够强ꎬ需要广大教师给予相

关教育和引导ꎮ 因此ꎬ高校思政课教师必须要

具备意识形态鉴别、引导和风险防控能力ꎮ
(３)思政课教师要增强意识形态突发事

件的舆论引导能力ꎮ 只有采用大数据技术和

驾驭算法ꎬ才能精准地把握好突发事件舆情

引导的时效度ꎬ大数据为技术赋能有利于意

识形态领域突发事件的舆情趋势研判、问题

处理决断ꎬ及时引导高校意识形态突发事件

的舆论走向ꎮ
２.发展和完善适应大数据时代的思政课

(１)思政课要加强数据资源开发ꎮ 大数

据时代意识形态越来越以视觉化的非结构形

式活跃在人们的日常生活之中ꎬ这是现代化

带给人们的福利ꎬ也是满足人的现代化的必

然趋势ꎮ 大数据技术赋权下数据呈现出结构

性和非结构性的形式ꎬ这就使得图像化、视觉

化的意识形态普遍存在ꎬ具象化的意识形态

更容易被理解、接受和认同ꎬ因此思政课教学

应多开发和利用数据资源ꎬ以便使抽象的意

识形态内容能够以直观、生动、鲜活、简短的

形式呈现给大学生ꎬ使其更易接受思政教育

的内容ꎬ并且能够在内心深处形成持久而稳

定的政治信仰ꎮ
(２)思政课要增强分众化教学ꎮ 大数据

时代的思想政治教育ꎬ最鲜明的特征就是研

究对象的数据化ꎮ 研究对象的数据化最核心

的体现就是量化ꎬ具体指标可以体现在数据方

面ꎬ简言之ꎬ即用数据说话[８]ꎮ 要通过大数据

的系统分析ꎬ了解和掌握不同群体、不同个人

的兴趣爱好与需求ꎬ抓住关键点ꎬ在海量数据

信息中ꎬ通过数据搜集、数据分析、数据画像、
数据预测等手段ꎬ提升思政课的针对性和有效

性ꎮ 在大数据中寻找潜在意义的关联ꎬ把握每

个学生的精神需求ꎬ进而可以利用大数据进行

精准推送ꎮ 因而思政课必须通过大数据技术

掌握不同学生的精神需求ꎬ实现学生偏好的精

准定位ꎬ从不同学生的信息需求偏好和媒介消

费习惯入手ꎬ进行教学的“供给侧结构性改

革”ꎬ并不断优化思政课内容ꎬ要在学生集中关

注的主要内容上深入挖掘和拓展ꎮ
３.加强意识形态安全教育的监督管理

(１)加强大数据监管ꎮ 将政治性摆在大

数据应用和管理的首位ꎬ对高校各类大数据

主体进行资格审查ꎬ对相应的大数据技术实

施全过程进行监管ꎬ安排部署专门技术人员

进行数据信息的审核、过滤和监控ꎮ 同时ꎬ搜
集、识别、分析学生在社交平台的相关数据信

息ꎬ进而有针对性地分析舆情ꎬ建立健全舆情

预警机制和应急机制ꎬ这样才能有效实现高

校意识形态安全教育监管ꎮ
(２)增强媒体管理ꎮ 党和政府主办的媒

体是党和政府的宣传阵地ꎬ必须姓党[９]ꎮ 灵

活运用大数据技术对各级各类媒体平台、媒
体主办单位、媒体工作者、新闻舆论等进行意

识形态监控和分析研判ꎮ
(３)加强网络空间法治建设ꎮ 网络是大

数据的载体和延伸[１０]ꎬ大数据时代的高校网

络思想政治教育要解决治理问题ꎮ 法治是国

家治理现代化的重要方式ꎬ因而必须加强网络

空间的法治建设ꎬ营造良好的网络空间环境ꎮ
依法管网治网是网络空间意识形态治理的制

度基础ꎬ也是其现代化的要求和体现ꎬ因而要

立足于大数据时代网络空间涌现出来的新情
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况新问题ꎬ秉承现代化法治理念ꎬ建立相适宜

的法律法规ꎬ不断完善网络信息、网络校园、网
络平台等管理和建设的相关法律法规ꎬ加强和

提升大数据时代网络空间的法治化治理能力ꎬ
为意识形态安全教育营造风清气正的环境ꎮ

四、结　 语

大数据时代的意识形态安全教育是当前

高校意识形态风险防范的重要内容ꎬ大数据

是高校防范化解意识形态风险的重要途径ꎬ
只有将大数据融合于大学生意识形态安全教

育ꎬ才能增强意识形态安全教育的现代化和

智能化ꎬ才能更有效地保障高校的意识形态

安全ꎬ才能更好地落实高校立德树人的任务ꎬ
才能培养出更多的能够担当民族复兴大任的

时代新人ꎮ
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