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基于室内 ＷＩＦＩ 的身份认证和授课
交互管理的实现

赵　 爽

(沈阳体育学院管理与新闻传播学院ꎬ辽宁 沈阳 １１０１０２)

摘　 要:信息技术的发展和校园无线网络的建设使学校教学和管理不断走向信息

化及网络化ꎮ 在研究了无线定位技术和二维码身份认证技术的基础上ꎬ阐述了支

持微信进行身份认证和授课交互管理的功能机制ꎬ并设计了基于微信公众号的交

互式授课管理系统ꎮ 该系统采用无线接入信息的位置识别和动态 ＱＲ 码验证 ２ 种

技术来实现位置判定ꎬ避免了代签、异地签的情况ꎬ实现了对终端的精确定位ꎬ具有

成本低廉、实现简单、识别准确、部署方便等优点ꎮ

关键词:ＷＩＦＩꎻ微信ꎻ位置识别ꎻＱＲ 码
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　 　 伴随着数据库技术、无线网络技术的发

展ꎬ高校也开始使用各种各样的授课交互管

理系统ꎮ 身份认证上典型的应用有 ＩＣ 卡签

到管理、指纹签到管理、人脸识别管理以及基

于 Ａｎｄｒｏｉｄ 的课堂点名等ꎮ 这些交互管理系

统均需购买各种硬件设备ꎬ如读卡机、指纹识

别机、人脸识别机等ꎬ管理成本较高ꎮ 而授课

管理系统多通过纸质记录ꎬ如点名册、授课教

室的课程表、学生的平时成绩表等ꎻ另外ꎬ在
上课之前如教室设备有损坏无法通过教务系

统及时通知学生改换到其他教室ꎬ有时要等

到学生到来后更换ꎮ 这些延续了多年的教学

管理方法在突发状况时会耽误上课的进程ꎮ
随着移动互联网的普及与网速的提升ꎬＬｉｇｈｔ
ＡＰＰ 的优势已经凸显ꎬ目前ꎬ有些高校采用

基于移动互联网的授课交互管理系统ꎬ如基

于微信公众平台的教务管理系统、校园服务

公众号等ꎮ 其中ꎬ马骏[１] 基于二维码识别技

术对电大面授课程签到系统进行了初步探

索ꎬ利用二维码签到进行授课管理ꎬ规避了纸

质签到的弊端ꎬ对于提高管理水平具有很大

的提升作用ꎮ

一、授课交互应用的内容与技术

身份认证技术主要服务于上课签到需

求ꎬ包括签到的地理位置信息与时间信息等ꎮ
授课交互管理主要使用基于无线接入信息的

位置识别和二维条码的一种动态码(Ｑｕｉｃｋ
ＲｅｓｐｏｎｓｅꎬＱＲ)ꎬ将其作为实现位置判定的技

术手段[２ － ３]ꎮ 无线接入信息的位置识别研究

范畴为室内定位技术领域ꎬ该技术主要包括

超声波、射频 (Ｒａｄｉｏ ＦｒｅｑｕｅｎｃｙꎬＲＦ)、红外

线、计算机识别[４] 等类型ꎮ 其中ꎬＲＦ 技术又

可进行细分ꎬ主要包括蓝牙、无线射频识别

(Ｒａｄｉｏ Ｆｒｅｑｕｅｎｃｙ ＩｄｅｎｔｉｆｉｃａｔｉｏｎꎬＲＦＩＤ)技术、
无线局域网和超宽带 ＲＦＩＤ (Ｕｌｔｒａ － Ｗｉｄｅ￣
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ｂａｎｄꎬＵＷＢ) [５]ꎮ 室内定位中要获得的数据

包括距离、角度和位置坐标ꎮ 其中ꎬ距离测量

常常使用到达时间测量法、到达时间差测量法

和接收信号强度(Ｒｅｃｅｉｖｅｄ Ｓｉｇｎａｌ Ｓｔｒｅｎｇｔｈꎬ
ＲＳＳ)三角定位法[６]ꎻ角度测量一般采用到达

角度来进行计算ꎻ位置坐标估算一般使用三角

测量、附近定位和场景分析等方法[７]ꎮ
相比于其他室内定位算法对硬件基础的

依赖ꎬ基于室内 ＷＩＦＩ 的位置识别定位技术

具有低成本的优点ꎬ该技术软件即可实现多

场合适用ꎬ只要用户通过热点接入 ＷＩＦＩ 网

络ꎬ服务器端就能利用客户端返回的 ＩＰ 地址

及 ＭＡＣ 地址(或接入无线信息)信息实现位

置坐标估算ꎮ 相对于蜂窝网技术的定位误差

大的缺点ꎬ基于无线信息接入的室内定位技

术能够把定位误差控制在 １０ ｍ 以下ꎬ实用性

较强ꎮ 定位技术的时间可控制在数秒内ꎬ相
对于传统的 ＧＰＳ 和 Ａ － ＧＰＳ 定位算法速度

可提高 １０ 倍以上ꎮ 基于其优势ꎬ该方法成为

室内定位中常用的方法之一ꎮ 而在诸多基于

无线 ＷＩＦＩ 室内定位的算法之中ꎬ信号接收

强度(ＲＳＳ)指纹识别算法得到了很多的关注

与研究[８]ꎮ 因此ꎬ该算法成为笔者首选的室

内定位算法ꎮ
为了保证室内定位的实时性ꎬ常常将无

线 ＷＩＦＩ 定位技术和动态 ＱＲ 码技术相结合ꎮ
该方法的原理为:服务器产生时间戳信息并

按时更新ꎬ将该信息保留在服务器端ꎻ由带有

动态 ＱＲ 码的客户端发起请求ꎬ服务器端返

回包含时间信息和 ＱＲ 码端的 ＩＰ 地址ꎬ然后

生成具有加密信息的 ＱＲ 码图像ꎻ用户通过

签到系统公众平台触发微信中的“扫一扫”
功能ꎬ该移动端将返回的轻量级数据提交给

服务器ꎻ服务器对 ＱＲ 值解码后验证时间戳

是否有效ꎬ并将解码后的位置与该用户签到

准许信息进行比对ꎬ以确定用户签到操作的

正确性ꎬ同时向该移动终端返回签到成功或

失败的信息[８]ꎮ
该系统由学生使用智能手机完成签到与

授课互动ꎬ由于没有新的硬件投入使得成本

下降ꎮ 客户端与教师可同时在线ꎬ也可节省

时间成本ꎮ 系统通过对比客户端登录时刻的

位置信息与授课位置等信息来保证授课交互

的准确性ꎮ 教师可使用该系统实时统计缺勤

名单并将其提交给教学管理部门ꎮ 整个交互

过程方便、高效ꎬ为学校教务管理提供了新的

思路ꎮ

二、定位原理及技术实现

１.室内定位的具体原理

基于室内 ＷＩＦＩ 的身份认证与授课交互

管理系统主要的硬件基础是完善的无线网络

基础、位置服务器ꎮ 二维码是将信息编码为

图像并可以被移动终端进行快速解码的一种

编码ꎬ笔者所采用的 ＱＲ 码是二维码的一种ꎮ
该方法基于位置编码原理ꎬ对固定位置对象

进行编码ꎬ并以二维码形式结合现有位置编

码库中的标志系统ꎬ通过室内电子地图来实

现定位ꎮ 其定位原理包括 ＱＲ 码扫描解析、
编码信息检索、信息解码、教室地图匹配、信
息可视化与定向辅助等 ５ 个步骤(见图 １)ꎮ
具体说ꎬ就是用户通过移动终端获取二维码ꎬ
通过编码信息检索、解码得到位置(空间)及
上下文信息ꎬ服务端将位置(空间)及上下文

信息发送给移动端ꎬ移动端将信息匹配到对

应教室电子地图来实现定位功能ꎮ

图 １　 ＱＲ 码室内定位原理图

２.基于神经网络的定位算法

基于无线局域网(ＷＬＡＮ)的定位通常
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使用接收信号强度(ＲＳＳ)信息ꎬ利用“距离 －
损耗”模型以及遮蔽迭代修正的方法进行定

位计算[９]ꎮ 然而ꎬ由于可使用的接入点(ＡＰ)
的数量庞大ꎬ使得进行定位计算中 ＲＳＳ 信息

占用了比较多的通讯资源ꎮ 有文献[１０] 通过

比较指纹识别、路径损耗和基于加权平均的

定位方法在复杂性和性能方面的差异ꎬ研究

过网格大小和 ＡＰ 数量的多少对定位精度的

影响以及占用网络通讯资源的影响ꎮ 研究表

明ꎬ过多的 ＡＰ 不一定提高系统的定位速度

和精度ꎮ 而信号接收强度(ＲＳＳ)指纹识别算

法可以通过适当选择移除 ５０％ 的 ＡＰꎬ而不

会增加定位误差ꎮ
传统的射频指纹定位算法需要掌握所有

无线热点接收信号强度值ꎬ为剔除干扰节点

可通过中值滤波器将数据保存在数据库ꎮ 而

通过引入人工智能 (Ａｒｔｉｆｉｃｉａｌ Ｉｎｔｅｌｌｉｇｅｎｃｅꎬ
ＡＩ)算法中已改进的基于神经网络的插值算

法ꎬ可以获得密度更高、更准确的插值数据ꎮ
使用此插值数据可以减少获得测试数据的工

作量ꎬ提高定位密度ꎮ 通过离线使用数据库

对神经网络的权重矩阵 Ｗ 进行训练ꎬ当误差

在允许范围内ꎬ权重矩阵 Ｗ 即可确定ꎬ使用

该矩阵就能进行在线的定位测量ꎮ 通过输入

的 ＲＳＳ 强度与坐标ꎬ经过训练可以得到权重

矩阵 Ｗꎮ 由于普通实数反向传播 ( Ｂａｃｋ
ＰｒｏｐａｇａｔｉｏｎꎬＢＰ)神经网络的结构在基于位

置的训练与学习中ꎬ速度与效率远远不如复

数神经网络ꎬ笔者将复数神经网络应用在指

纹库插值算法中[１１]ꎮ
算法的具体应用步骤如下:
Ｓｔｅｐ １ 获得用于定位的 ＲＳＳ 数据库初始

数据ꎮ 选取一定的已知坐标点进行测量ꎬ将
其作为指纹数据库的初始数据ꎻ

Ｓｔｅｐ ２ 构建 ＲＳＳ 指纹算法的复数 ＢＰ 神

经网络ꎬ设定权重矩阵初值 Ｗ０ꎬ根据测量得

到 ＲＳＳ 强度信息与位置信息ꎬ进行 Ｗ０ 的训

练ꎬ最终得到 Ｗꎻ
Ｓｔｅｐ ３ 细化位置信息ꎬ由 Ｗ 插值生成细

化的指纹数据库ꎻ
Ｓｔｅｐ ４ 根据权重矩阵 Ｗ 与指纹数据库

给出待测信号的位置ꎮ

三、基于微信开发的系统设计和实现

软件部分以微信开发为主ꎬ利用微信接口

及 ＡＰＩꎬ获取 ＡＰ 信息ꎬ生成二维码ꎬ验证学生

签到信息等ꎮ 软件整体业务流程如图 ２ 所示ꎮ

图 ２　 业务流程图

１.角色构成

系统用户分为教师、学生及教务管理员

３ 个角色ꎮ

(１)教师角色ꎮ 为所有校内教师分配其

教师角色ꎬ并将教师与课程及教室关联ꎬ即教

师与课程一对多关联、课程与教室一对多关
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联、教室与 ＡＰ 一对一关联ꎮ 教师在微信的

教师入口可以实现生成签到 ＱＲ、成绩查询

等功能ꎮ 当后台管理员将任课教师信息及课

表、教室的对应关系维护好以后ꎬ教师进入对

应教室并连接 ＡＰ 设备ꎬ生成一个签到二维

码ꎬ并下发给本节课需要出席的学生ꎮ 此二维

码包含课程编号、教室编号、生成时间等信息ꎮ
(２)学生角色ꎮ 为所有在校学生分配其

学生角色ꎬ将学生与班级一对一关联ꎬ班级与

课程一对多关联ꎮ 后台维护好学生与班级的

对应关系及班级与课程的对应关系后ꎬ系统

便可以知道学生与课程的对应关系ꎮ 学生角

色在微信的学生入口可以实现上课签到、课
表查询、成绩查看等功能ꎮ

(３)教务管理员角色ꎮ 主要完成系统设

置、教师、学生、课程、学生成绩、教室定位信

息等数据的日常维护工作ꎬ并负责对学生绑

定信息的监督及管理ꎮ
２.签到机制的实现

“学生签到”功能的实现方法如下:
(１)学生信息绑定ꎮ 一个普通用户通过

公众号中的 ＯｐｅｎＩＤ 来获得唯一标识身份ꎬ

只针对当前的公众号有效ꎮ 这样开发者就能

够利用 ＯｐｅｎＩＤ 来获取用户基本信息ꎬ只要

获得 ＯｐｅｎＩＤꎬ就可以相继获得用户的一些信

息ꎬ例如用户姓名ꎬ所在城市、省份、国家等ꎮ
但无论学生使用谁的手机ꎬ只要登录自己的账

号ꎬ微信接口就会返回正确的 ＯｐｅｎＩＤꎬ因而不

能保证身份的唯一性ꎮ 为了避免他人代签ꎬ就
需要在学生第一次签到时产生一个 Ｔｏｋｅｎꎬ存
储在 微 信 浏 览 器 的 Ｃｏｏｋｉｅｓ 中ꎬ 同 时 将

ＯｐｅｎＩＤ 及 Ｔｏｋｅｎ 存储于服务器端ꎮ 当学生第

二次提交签到请求时ꎬ要先通过微信接口获取

学生 ＯｐｅｎＩＤꎬ再结合客户端的 Ｔｏｋｅｎ 值ꎬ一起

验证用户的合法性ꎮ 如果二者一致ꎬ签到成

功ꎻ否则ꎬ代表其他人代签ꎬ签到失败ꎮ
另外ꎬ要考虑到由于长时间未签到(放

假)或手机丢失、更换手机而导致的 Ｔｏｋｅｎ
失效情况的出现ꎬ还需要提供一个重新绑定

Ｔｏｋｅｎ 的方法ꎮ 例如:学生提交重新绑定请

求ꎬ微信回复一个二维码ꎬ经扫描后重新验证

身份并绑定ꎮ 后台可以监控重新绑定的频

率ꎬ如果频率过高ꎬ则视为作弊ꎬ将及时提出

警告ꎮ 签到流程如图 ３ 所示ꎮ

图 ３　 学生签到流程图

　 　 (２)动态二维码验证ꎮ 学生用来签到的

动态二维码是由任课教师提前动态生成的ꎮ
二维码中包含上课时间、教室编号及教师的

ＯｐｅｎＩＤ 等信息ꎬ生成后由教师下发给应该出

席本节课的学生ꎬ学生通过微信接收ꎮ 此二

维码是利用微信接口生成的临时二维码ꎬ可
设置其有效期ꎬ最长有效期为 ３０ 天ꎮ 验证二

维码的过程如图 ４ 所示ꎮ
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图 ４　 验证二维码子流程图

　 　 (３)区域判定ꎮ 利用微信连 ＷＩＦＩ 实现

学生所在区域的判定ꎬ当学生连 ＷＩＦＩ 成功

后ꎬ会触发连网成功事件推送ꎮ 可以通过接

口获得推送的 ＸＭＬ 数据包ꎬ从而获得学生

的连网信息ꎬ即学生所处哪个教室ꎮ在触发

连网成功事件后ꎬ开发者接收到此事件ꎬ可以

调用“客服接口”ꎬ通过微信向学生发送任课

教师提前生成好的动态二维码ꎬ学生长按二

维码识别后提交签到请求ꎬ服务器接收到学

生的签到请求时ꎬ比对之前维护好的学生、课
程、教室、时间的对应关系ꎮ 如果 ４ 项完全吻

合ꎬ则验证成功ꎬ完成签到ꎻ如果其中一项不

一致ꎬ则认为学生签到失败ꎮ
如果教室设备出现故障ꎬ需要临时调换

教室ꎬ任课教师可以向系统管理员提出调换

教室申请ꎬ系统管理员设置好教室编号及相

关信息之后ꎬ由教师重新生成签到二维码并

发放给学生ꎮ
３.后台管理

教务服务器端建立数据库管理系统ꎬ进
行身份认证和授课交互ꎬ其结构如图 ５ 所示ꎮ

图 ５　 身份认证和授课交互结构图

　 　 (１)信息管理ꎮ 主要包括系统基础数据

的管理ꎬ如教师、学生、课程、教室信息管理及

考试成绩管理等ꎮ 其中ꎬ针对签到功能来说ꎬ
系统后台管理要将课程、教室、教师、学生等

对应关系建立起来ꎮ 当以教室编号为主键时ꎬ
能够唯一确认出上课时间、任课教师及需要出

席的学生等信息ꎬ进而能准确地对学生的出席

情况进行监督考察ꎮ 此外ꎬ具备考勤结果导出

功能ꎬ能生成相应的出席情况统计表ꎮ
(２)信息查询ꎮ 主要包括学生信息查

询、学生成绩查询、签到记录查询等ꎮ 每学

期ꎬ由专门人员对学生的考试成绩进行录入并

上传ꎬ从而实现微信端的成绩查询功能ꎬ方便

学生及时准确地了解自己的学习情况ꎮ 签到

记录查询主要为学生提供历史签到记录的查

询及统计功能ꎬ以便其了解课程的出席情况ꎮ
(３)系统维护ꎮ 指对系统进行必要的维

护工作ꎬ如角色管理、用户管理、学生验证管

理等ꎮ 主要是准确地增删查用户ꎬ并为系统

中每一位用户设置正确的角色身份ꎬ保证系

统前台及后台的正常运行ꎮ

四、结　 语

室内定位系统的研究涵盖了 ＡＩ、统计

学、信号处理、数据库、解密加密等多领域的

内容ꎮ 系统主要完成了统计 ＡＰ 信息点、生
成签到 ＱＲ 码、学生信息绑定、通过二维码进

行区域判定等一系列工作ꎬ通过微信平台完
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成了学生签到、成绩查询、授课交互管理等一

系列任务ꎮ 由于工作量较大以及时间的限

制ꎬ该项工作仍有许多可以提高和完善之处ꎮ
系统由于只是针对普通学生坐在座位上听课

而设计ꎬ对运动客户端移动时定位的精度还

有待进一步提高ꎬ如体育馆内的体育课ꎮ 同

时ꎬ已有相关文献说明无线接入点的数量并

非越多越好ꎬ一些无线接入点反而会影响系

统的定位精度ꎬ因而解决如何筛选无线接入

点、提高定位精度也是非常有意义的研究方

向ꎮ
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